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Badanie cyber $wiata - problemy metodologiczne

Dr hab. Zbigniew Osiriski, prof. nadzw. UMCS, Zakiad Informatologii, Instytut
Informacji Naukowej i Bibliotekoznawstwa, Wydziat Humanistyczny Uniwersytetu
Marii Sktodowskiej-Curie

Istotg wiedzy naukowej jest zasada, iz do jej tworzenia wykorzystywana jest
prawidtowa metodologia. Dobdr i wlasciwe stosowanie, adekwatnych do
konkretnej problematyki, uznanych przez badaczy metod i narzedzi
badawczych warunkuje naukowo$¢ pozyskiwania, przetwarzania i analizowania
danych i informacji. Powstanie cyber $wiata stawia nowe wyzwania w tym
zakresie. W wystgpieniu opisane zostang istotne problemy metodologiczne, na
ktore natrafia badacz zajmujgcy sie badaniem cyfrowej rzeczywistosci, gtownie
tej w Internecie. Omdwione zostang trzy aspekty tego problemu: A. bariery
stwarzane funkcjonowaniu indywidualnych przestrzeni informacyjnych badaczy
na skutek rozwoju cyfrowej infrastruktury informacyjnej nauki; B. putapki
korzystania z miedzynarodowych baz bibliograficznych; C. trudnosci
wykorzystania big data i data mining w nauce.

A. Gléwnym zatozeniem koncepcji indywidualnej przestrzeni informacyjnej
(IPI) jest przekonanie, ze kazdy cztowiek podejmujacy dziatania informacyjne
funkcjonuje zawsze i wylgcznie w obrebie swojej IPI. Ksztalt poszczeg6lnych IPI
nie jest staly. Moze on zmienia¢ sie pod wplywem wielu czynnikéw.
Poszczegdlne elementy IPI charakteryzuje r6zny stopien podatnosci na zmiany.
IPI jest przestrzenig o charakterze zaréwno fizycznym, jak i mentalnym,
zwigzang z pozyskiwaniem okreSlonego typu informacji i jej rozpowszech-
nianiem, przypisang danemu uzytkownikowi informacji. W sferze mentalnej IPI
jest zespolem wiedzy, dos$wiadczeri i umiejetnosci w zakresie dziatalnosci
informacyjnej, sposobow postrzegania otaczajgcej infrastruktury informacyijnej,
a takze postaw, uprzedzen i przekonann zwigzanych z dziatalnoscig
informacyjng, ujawniajgcych sie w trakcie realizacji zadania informacyjnego.
W sferze fizycznej jest to zbioér zasobdéw informacji w réznej postaci, instalacji
inarzedzi wykorzystywanych do ich udostepniania, dostepnych danemu
uzytkownikowi informacji. IPI jest konstruktem metodologicznym obejmu-
jacym potrzeby informacyjne, wtasciwosci infrastruktury informacyjnej i cechy
uzytkownika informacji. W ujeciu metodologicznym IPI zawiera sie
w schemacie, na ktory sktadajg sie trzy obszary:

a) rzeczywista dostepnos¢ infrastruktury informacyjnej w odniesieniu do
konkretnego uzytkownika,
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b) zespo6t umiejetnosci i doswiadczen informacyjnych tegoz uzytkownika,

c) zespo6t jego Swiadomosci informacyjnej.

O infrastrukturze informacyjnej w rzeczywisto$ci naukowej zaczeto wspominac
w kontekscie rozwoju Internetu. Z definicji majgcych zastosowanie do
opisywania tejze rzeczywistoSci warto przytoczy¢ te, ktérg sformutowat John P.
Pironti. Do infrastruktury informacyjnej zaliczyt on wszystkich ludzi, procesy,
procedury, narzedzia, urzgdzenia i technologie, ktére uczestniczg w procesie
tworzenia, uzytkowania, przekazywania, przechowywania i niszczenia
informacji. Istotna jest takze definicja Claudio U. Ciborry i Ole Hansetha,
z ktérej wynika, ze infrastruktura informacyjna moze ksztaltowaé¢ nie tylko
procedury pracy i metody dzialania, lecz takze sposoby postrzegania tych
praktyk przez ludzi. W nauce o informacji infrastruktura informacyjna miesci
sie w trzech innych pojeciach: ,$rodowisko informacyjne”, ,infosfera”
i ,przestrzen informacyjna”. Ciekawego przeglgdu sposobdéw ich interpretowania
dokonala Malgorzata Kisilowska. Uznatla, ze pojecie Srodowisko informacyjne
jest uzywane najczesciej intuicyjnie, ale mozna wyrézni¢ dwa sposoby jego
definiowania. Pierwszy kladzie nacisk na sfere techniczng i wskazuje na zespot
narzedzi i zasobdw umozliwiajgcych uzytkownikom tworzenie wlasnych
aranzacji przestrzeni informacyjnych. Drugie podej$cie wskazuje na istnienie
zbioru oséb, organizacji i systeméw, w ktéorym dochodzi do gromadzenia,
przetwarzania i rozpowszechniania informacji. Jezeli chodzi o pojecie infosfera,
to Kisilowska uznata, iz jest ono utozsamiane z cyfrowym swiatem informacji,
z technikg umozliwiajgcg tworzenie rzeczywisto$ci wirtualnej. W przypadku
przestrzeni informacyjnej wykazala istnienie cech wspdlnych dla réznych
definicji. Zaliczyta do nich: wyraznie zarysowane granice, ktdre majg charakter
indywidualny; istnienie centralnego obiektu w postaci aktywnego uzytkownika
lub elementu nieozywionego — Zrddita informacji, ktéry decyduje o ksztalcie
i jakosci tejze przestrzeni oraz relacje czlowieka z przestrzenig informacyjna,
ktore zalezg od jego wiedzy i kompetencji informacyjnych. Wskazata na
istnienie waskiej i szerokiej interpretacji tego pojecia. W waskim znaczeniu
przestrzen informacyjna jest zbiorem Zrédet informacji wykorzystywanych
przez poszczegdlne osoby lub zbiorem informacji generowanych przez jedno
zrédto. Szersza interpretacja zaktada istnienie Srodowiska pracy systeméw
informacyjnych i ksztaltowania sie przestrzeni relacji z uzytkownikami
informacji.

Eksploracja Internetu pozwolitla stworzy¢ model cyfrowej infrastruktury
informacyjnej nauki. Sklada sie on z szeSciu grup zasobéw i narzedzi
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wyréznionych ze wzgledu na przydatno$¢ do poszczegdlnych etapéw naukowej
aktywno$ci badaczy:

a) zrodta informacji bibliograficznej,

b) zrédta wiedzy naukowej,

¢) narzedzia do pozyskiwania i gromadzenia danych bibliograficznych oraz
pelnych tekstéw prac,

d) cyfrowe zasoby danych do badan,

e) narzedzia do poszukiwania, przetwarzania i analizowania cyfrowych
zasobow danych badawczych,

f) narzedzia do publikowania, nawigzywania kontaktéw i wymiany
informacji.

Whnioski z badan nad naukowym wykorzystaniem cyfrowej infrastruktury
informacyjnej nauki wskazuja na to, ze jej rozwdj generuje nowe bariery
informacyjne, zaréwno dla samych badaczy, jaki i dla ksztattu oraz skali ich IPI.

1. Bazy bibliograficzne, takze te najbardziej znane, miedzynarodowe,
w przypadku wielu dyscyplin i panstw sg niekompletne, wprowadzajg w biad
odno$nie stanu badan. Mechanizmy automatycznego pozyskiwania danych
niejednokrotnie dajg zestawy btednych informacji (wiecej w punkcie B).

2. Niektére z pelnotekstowych baz danych oraz cyfrowych wydan czasopism
i ksigzek naukowych stworzone zostaty w standardach, ktére uniemozliwiajg
indeksowanie przez najpopularniejsze wyszukiwarki internetowe. Procesy
digitalizacji wydan archiwalnych czasopism niejednokrotnie opierano
o niewlasciwe technologie (skan bez OCR, caly numer czasopisma w formie
jednego pliku). Nie dbano nalezycie o wspotprace z bazami indeksujgcymi,
asami autorzy nie mieli w zwyczaju rozbudowywaé swoich tekstow
o angielskojezyczne abstrakty, stowa kluczowe, a takze o bibliografie
zalgcznikowe (zamiast nich popularne sg przypisy bibliograficzne dolne).
Samoarchiwizowanie prac naukowych w réznych repozytoriach odbywato sie
bez nalezytej starannosci o format pliku i jego metadane. W efekcie nie jest
mozliwe efektywne dotarcie do znacznej czesci prac naukowcow umieszczonych
w zasobach sieciowych, jezeli nie zna sie pelnego adresu dostepu do danej
pracy.

3. Duza cze$¢ cyfrowej infrastruktury informacyjnej pozostaje poza
Swiadomos$cig i umiejetnosciami wielu badaczy. Nie wiedzg o istnieniu wielu
rozwigzan i nie sg Swiadomi ich uzytecznosci. Indywidualna przestrzen
informacyjna tych badaczy nie obejmuje znacznej czesci przestrzeni cyfrowej,
atym samym stwarza bariere w wykorzystaniu mozliwosci badawczych
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i publikacyjnych dostepnych w Internecie. Polscy naukowcy w zbyt malym
stopniu nabywajg kompetencje w zakresie cyfrowej infrastruktury informa-
cyjnej nauki oraz komunikowania sie w Internecie. Nie zdajg sobie sprawy
z istnienia wielu zasobow i narzedzi, nie nadgzajg z poznawaniem nowosci
w tym zakresie. Nie orientujg sie w nowych, rozwijajgcych sie w rzeczywistosci
cyfrowej, mozliwosciach badawczych. Preferujg tradycyjne podejscie do badan
i publikowania. Blokujg sobie mozliwo$¢ dotarcia do duzej czesci nieznanego im
dorobku nauki oraz stosowania innych niz tradycyjne podej$¢ badawczych.

4. Wielu badaczy obawia sie udostepnienia swoich prac w modelu otwartego
dostepu. Obawiajg sie gléwnie plagiatowania ich prac. Za ten stan rzeczy
odpowiada stosunkowo czesto dostrzegana wsrod polskich badaczy nieznajo-
mos$¢ technologicznej strony Internetu oraz zasad open access. Internet
postrzegajg przez pryzmat czestego znikania stron WWW i rozpowszechnionego
kopiowania tego, co inni tam udostepnili. Tradycyjne podejscie do nauki
podpowiada im, ze bardziej wartoSciowe jest publikowanie tradycyjne,
w formach drukowanych. Blokujg sobie w ten spos6b mozliwo$¢ dotarcia ze
swoim dorobkiem do szerokiego grona odbiorcéw. Zdajg sie nie dostrzegac
potrzeby udostepniania dorobku poza swoim wgsko pojmowanym Srodowiskiem
naukowym, zwlaszcza dla mlodszej czesci spoleczenstwa, ktéra korzysta
gléwnie z takich tekstoéw, ktére mozna znalez¢ w Sieci i wykorzystaé bezptatnie.

5. Wizualne formy prezentacji wiedzy, coraz bardziej popularne nie tylko
w $§wiecie nauki, tworzg bariere poznawczg, nawet dla absolwentéw studiéw
wyzszych, ze wzgledu na obecny model edukacji oparty na przekazie tekstowym
i liniowym. Nalezy podkresli¢, ze typowy absolwent polskiego systemu edukacji
nie jest odpowiednio przygotowany do odbioru wizualnych tresci dotyczgcych
zjawisk i proceséw abstrakcyjnych. Publikacje bazujgce na wizualizacjach
jeszcze dlugo nie stang sie lekarstwem na dostrzegany w Polsce spadek
tradycyjnego czytelnictwa. Co prawda wizualizacje nie powiekszajg szumu
informacyjnego, ale obecnie nie stajg sie istotng formg przekazu abstrakcyjnej
wiedzy od naukowcow i ekspertow do spoteczenstwa. Niewgtpliwg barierg jest
model edukacji oparty na stownym i tekstowym, a takze liniowym przekazie
wiedzy. Kompetencje informacyjne absolwenta tego systemu nie pozwalajg na
sprawne korzystanie z wizualizacji informacji. Tak wiec rozw6j wizualnych form
przekazu informacji i wiedzy wykorzystywany przez cyfrowych naukowcéw
tworzy kolejng bariere informacyjna.

B. W przypadku najbardziej popularnych baz bibliograficznych, Web of
Science i Scopus, automatyczne pobieranie danych stwarza ryzyko uzyskania
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zbioru o niskiej wiarygodno$ci. W trakcie badania zasobéw obu baz natrafiono
na szereg probleméw utrudniajgcych pozyskiwanie pelnych i wiarygodnych
informacji, zgodnie z zasadami metodologii nauk. Obie bazy udostepniajg zbyt
ograniczone, jak na potrzeby rzetelnych analiz i diagnoz dyscypliny naukowej,
zestawy danych. Zdecydowanie stabo reprezentowane sg informacje
o czasopismach wydawanych przez wyzsze uczelnie i stowarzyszenia naukowe
oraz o periodykach spoza USA i Wielkiej Brytanii. Dominujg te, wydawane przez
wielkie koncerny wydawnicze. W bazie WoS nie mozna pobra¢ w sposéb
zautomatyzowany danych o czasopismach bez wyliczonego IF. W przypadku
artykutéw opublikowanych w czasopismach multidyscyplinarnych zawodzi
funkcjonalno$¢ wykazujgca kategorie tematyczne artykuldéw, bowiem prawie
wszystkie artykuty zaliczone sg do wszystkich kategorii jednocze$nie i nie ma
mozliwo$ci wydzielenia tych, ktére dotycza konkretnej kategorii. Podobny
problem wystepuje w bazie Scopus, jednakze oferuje ona funkcjonalnosé
polegajgcg na selekcjonowaniu artykuléow wedlug stéw kluczowych. W bazie
WoS duza grupa czasopism zostala btednie zakwalifikowana do okreslonej
dyscypliny. Funkcjonalno$ci obu baz nie pozwalajg na w miare zautoma-
tyzowane, ale jednoczesnie zgodne ze stanem faktycznym, wyrdznienie badaczy
majgcych najwiekszy wplyw na rozwdj okreslonej dyscypliny. Podobny problem
wystepuje w przypadku wyszukiwania najczesciej cytowanych prac, ale $cisle
zwigzanych z okre$long dyscypling. Baza Scopus nie pozwala na precyzyjne
przyporzgdkowanie badaczy do dyscypliny. Obie nie pozwalajg na zautoma-
tyzowanie i wiarygodne skojarzenie badaczy z okreSlonymi problemami
badawczymi konkretnej dyscypliny.

Powyzsze ustalenia podwazajg wiarygodnos¢ wszystkich badan stanu
i rozwoju nauki, w ktérych pobierano dane z baz WoS i Scopus w sposdb
automatyczny i poddawano statystycznym analizom. Bowiem bez sprawdzenia,
czy uwzgledniane w badaniu czasopisma, artykuly, autorzy i cytowania
rzeczywiscie majg zwigzek z okreslong dyscypling naukowsa, czy kategoryzacja
bazy pokrywa sie z rzeczywistg tematykg konkretnych czasopism, wyniki badan
mogg by¢ zafalszowane. Wszelkie listy wptywowych czasopism i autoréw oraz
wyliczenia ilosci publikacji i ich cytowalno$ci mogg by¢ niewiarygodne na
skutek pomieszania danych o konkretnej dyscyplinie z danymi o innych
dyscyplinach.

W obecnym ksztalcie badane bazy bibliograficzne jedynie w niewielki
stopniu przydatne sg do monitorowania stanu i tendencji rozwojowych nauki,
w najmniejszym baza WoS. Zmiany w obszarze funkcjonowania WoS i Scopus,
obserwowane od kilu lat, nie rozwigzaly istniejgcych juz wczesniej problemoéow
i niedogodnosci.
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C. Big Data to termin, ktéry opisuje duze ilosci skomplikowanych
i zmiennych danych, ktére w realiach cyber $wiata naplywajgcych z duza
predkoscig. Wymagajg zaawansowanych technik i technologii w celu umozli-
wienia ich przechwytywania, przechowywania, dystrybucji, zarzgdzania oraz
analizy. Dane moga naptywa¢ na biezgco lub by¢ wcze$niej zapisane
w hurtowniach. Gromadzenie i eksploracja (data mining) tych danych odbywa
sie w $rodowisku chmury obliczeniowej (cloud computing), bowiem pamieé
imozliwosci jednego, nawet najlepszego, komputera firmowego s3
zdecydowanie niewystarczajgce przy tej skali danych. Dziatania te, poczgtkowo
wykorzystywane w biznesie dla wspomagania proceséw decyzyjnych, wkraczajg
do nauki. Wyréznia sie ustrukturalizowane zbiory danych (dane w tabelach,
arkuszach kalkulacyjnych i bazach danych - 5% wszystkich danych) oraz
czeSciowo ustrukturalizowane i nieustrukturalizowane. Teksty, obrazy,
nagrania audio i filmy zalicza sie do danych nieustrukturalizowanych. Brak im
struktury organizacyjnej danych koniecznej do komputerowej analizy. O danych
cze$ciowo ustrukturalizowanych méwimy wtedy, gdy dokument nieustruktu-
ralizowany opisany jest tagami zgodnymi z jezykiem znacznikéw XML.
Pozyskiwanie, gromadzenie i porzgdkowanie danych wymaga specjalnych
programéw, tzw. silnikéw i skalowalnych baz. Jednym z bardziej znanych
silnikéw jest Hadoop firmy Apache. Do gromadzenia i przetwarzania danych
nieustrukturalizowanych stworzone zostaly bazy danych zwane NoSQL.
Dopiero majgc odpowiednio wyselekcjonowane i przetworzone dane mozna
przystapi¢ do analiz, takze naukowych. Istotnym problemem w badaniach jest
kwestia kodowania lub tagowania (w wielu wypadkach nie automatycznego)
wielkich zbioréw materialtéw. W przeciwienstwie do danych ustrukturali-
zowanych (podstawa data mining w biznesie) automatyczne strukturalizowanie
(poprzez kodowanie lub tagowanie) danych nieustrukturalizowanych w wielkich
zbiorach jest niezwykle czaso i pracochtonne.

Wielkie zbiory tekstéw mechanizmy takie jak Hadoop mogg dzieli¢, w celu
zindeksowania, na tomy, czesci, rozdzialy, podrozdziaty, strony (elementy
dajgce sie automatycznie wyrdzni¢) i na tej podstawie dokonywac przetwa-
rzania. Mogg rozpoznawac jezyk, formalng budowe zdan, typy danych (np. daty,
kwoty, nazwy wilasne, dane bibliograficzne, dane geolokalizacyjne). Moga
wylicza¢ czestotliwos¢ wystepowania stow i ich wspdtwystepowania. Problem
pojawia sie wtedy, gdy chcemy bada¢ poglady, opinie, pomysty i przestania
zawarte w tych tekstach. W zwigzku z opisanymi problemami wielkim
wyzwaniem jest poprawne metodologicznie wykorzystywanie materiatéw
zawierajgcych dane nieustrukturalizowane.
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Socjotechniki i ich wykorzystywanie
przez cyberprzestepcow

Weronika Bartczak, portal www.cyberrescue.me

Cyberprzestepczo$¢ staje sie jednym z najwiekszych zagrozen
nowoczesnego $wiata. Codziennie kazdy z nas korzysta z technologii lub
Internetu, narazajgc sie tym samym na bycie ofiarg hakeréw. Az 1 na 131
wiadomos$ci e-mail zawiera w sobie ztosliwe oprogramowanie, a wiele z nich
przekonuje do jego pobrania i zainstalowania przy uzyciu socjotechniki.

Prezentacja dotyczy tematu socjotechniki oraz tego, w jaki sposdb jest
ona wykorzystywana przez cyberprzestepcéow i z jakimi skutkami.
Socjotechnika, inaczej nazywana inzynierig spoteczng, jest ogétem metod
manipulacyjnych, ktére majg na celu wywolanie pozadanych akcji wsréd
spoleczenistwa. W bezpieczenistwie cyfrowym najstabszym punktem kazdego
systemu jest zwykle element ludzki. Kluczowym dla bezpieczenistwa
przedsiebiorstw, jak i dla bezpieczenistwa personalnego jest wiedzie¢, jak
cyberprzestepcy wykorzystujg socjotechnike dla swoich korzysci, a takze
jakie grupy sg najbardziej narazone na ataki z jej uzyciem. Poruszymy temat
najczesciej wystepujgcych schematow oszustw (ktére odbywajg sie poprzez
wiadomosci e-mail, SMS, media spolecznosciowe), jak wyglada cykl
socjotechniczny, na jakie sygnaly ostrzegawcze zwrdci¢ uwage, oraz jak sie
przed nimi broni¢ zaréwno w pracy, jak i w zyciu prywatnym. Powiemy
o zachowaniach prewencyjnych, ktére moze podjgé¢ kazdy na wlasng reke
oraz jak zachowac sie, jesli juz padliSmy ofiarg socjotechniki.

Pokazemy wykorzystanie socjotechniki na przyktadach realnych sytuacji,
z ktérymi jako grupa zajmujgca sie cyberbezpieczenstwem spotykamy sie na

co dzien.
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Administracyjnoprawne aspekty
ochrony débr osobistych w Internecie

Katarzyna Tomilo-Nawrocka, ktnawrocka@gmail.com, uczestnik seminarium
doktoranckiego, Katedra Nauki o Administracji, Wydziat Prawa i Administradji,
Uczelnia Lazarskiego, www.lazarski.pl

W pracy poddano analizie problem ochrony débr osobistych w Internecie,
ze szczegblnym naciskiem na ,czes$¢” osoby fizycznej, ,imie i nazwisko” oraz
,2wizerunek”.

W pierwszej czeSci przedstawiono pojecie débr osobistych. Przede
wszystkim omoéwiono ,czes$¢” czlowieka oraz ,imie i nazwisko”, a takze
~wizerunek” jako kategorie dobra osobistego podlegajgcego ochronie
prawnej, z uwagi na powszechno$¢ ich naruszania w Internecie — w aspekcie
administracyjnoprawnym.

W dalszej czesci omoéwiono przestanki ochrony doébr osobistych
tj. istnienie dobra osobistego, zagrozenie lub naruszenie tego dobra oraz
bezprawno$¢ zagrozenia lub naruszenia. Wskazano, Ze przestanki te muszg
zosta¢ spelnione ljcznie. Zasygnalizowano okolicznosci wylgczajgce
bezprawno$¢ ich naruszenia. Podano przyklady naruszenia débr osobistych
(czci czlowieka, imienia i nazwiska oraz wizerunku) w Internecie, a zwtaszcza
na portalach internetowych oraz forach internetowych.

Nastepnie jako podstawowy sposoéb ochrony doébr osobistych pokrétce
oméwiono droge cywilng, jednakze podkreslono, ze istnieje regulacja
administracyjnoprawna niezalezna od cywilnej. Wskazano, ze imie
i nazwisko nalezg do danych osobowych podlegajgcych rygorom okre§lonym
w przepisach rozporzgdzenia RODO oraz w ustawie o ochronie danych
osobowych, to samo odnosi sie do pseudonimu, ktérym postuguje sie osoba
korzystajgca z serwisu internetowego, natomiast ochrona wizerunku
dodatkowo wspierana jest przez przepisy prawa autorskiego.

W podsumowaniu zwrécono uwage na praktyczny aspekt analizowanego

problemu oraz wskazano wnioski z niego pltynace.
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Charakterystyka przestepczosci w sieci

Aleksandra Prokopowicz, f.h.u.jacekprokopowicz@wp.pl, Katolicki Uniwersytet
Lubelski, Wydziat Prawa, Prawa Kanonicznego i Administracji, www.kul.pl

Wspoélczesny czlowiek, na co dzien funkcjonuje w $wiecie realnym
i wirtualnym, a przestrzenie te przenikajg sie i uzupetniajg wzajemnie. Nasz
byt w sieci w poczatkowej fazie rozwoju cyber przestrzennego - stanowit
indywidualny wybér. Rozwdj technologiczny — nasz 6w wyboér — przeksztatcit
w wymog poruszania sie i funkcjonowania w sieci. Internet jest Srodkiem do
zaspakajania codziennych potrzeb, dzieki ktéremu mozemy komunikowaé
sie, realizowa¢ transakcje finansowe, prowadzi¢ dziatalno$¢ gospodarcza,
wyrazac¢ poglady, czy prezentowaé swdj wizerunek. Kazda z tych podanych
powyzej mozliwosci niesie takze powazne zagrozenia dla naszego
bezpieczenistwa i débr chronionych prawem, $ciste zwigzanych ze zjawiskiem
cyberprzestepczosci.

Praca ta stanowi prébe przedstawienia cyberprzestrzeni jako wirtualnego
pola kryminogennej dziatalno$ci majgcej rzeczywisty wpltyw na zycie w realu.
Charakterystyka poje¢ okreslajacych rodzaj zachowan kryminalnych w sieci
tj: cracking, hackig, phishing, malware, mobbing, stalking, falszerstwo,
fraudy bankowe - pokazuje internet jako narzedzie w reku przestepcy.
Istotnym jest pochylenie sie nad réznorodnoscig dobr narazonych przez
cyberprzestepczo$¢. Najbardziej powszechne przestepstwa w sieci dot. débr
majgtkowych, ktére sg zazwyczaj nastepstwem rachunkowosci internetowej.
Inne rozdaje przestepstw w sieci odnoszg sie do czci (p. zniestawienia),
wolnosci seksualnej i obyczajowosci (pornografia dziecieca, udostepnianie
tresci pornograficznych), wolnosci (stalking, grozby karalne), wiarygodnosci
dokumentéw (podrobienia dokumentéw, poswiadczenia nieprawdy).
Dokonujgc takiej kategoryzacji przestepstw prawidlowym jest wskazanie
narzedzi do walki z cyberprzesteopczoscig. Intensywem Kkrajowym jest
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskie na lata 2017-2022,
za$ europejskim jest m.in. Konwencja Rady Europy o zwalczaniu
przestepczosci, Decyzja Ramowa Rady Unii Europejskiej w sprawie
zwalczania pornografii dzieciecej, czy Dyrektywa o prywatnosci i tgcznosci.
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Cyberterroryzm w Polsce i we Francji — nowe kierunki
rozwoju i zmieniajgce sie zagrozenia

Marta Polaczek-Bigaj, marta.polaczek.bigaj@interia.pl, Wydziat Studiéw Miedzy-
narodowych i Politycznych, Uniwersytet Jagielloriski

Pojecie cyberterroryzmu nie jest pojeciem nowym, gdyz w literaturze
przedmiotu umocowato sie ono juz w latach 90-tych. Zastosowanie
komputerdéw, sieci komputerowych oraz skomputeryzowanych sieci tgcznosci
zapewnia kazdemu dostep do informacji, a tym samym otwiera mozliwosci do
ich  wykorzystania do celéw niezgodnych =z politykg stabilnosci
i bezpieczenstwa miedzynarodowego.

Pierwotne zalozenia definicyjne i klasyfikacja cyberprzestepstw wyraznie
pokazujg dynamike zmian w tym obszarze. Zmieniajgce sie pojecia, rodzaje
przestepcow, taktyka walki z terroryzmem, jak réwniez nowe rodzaje
dziatania terrorystéow w mediach sg zjawiskiem, ktére wymaga nieustannej
obserwacji. Media, a szczegolnie internet i media spotecznos$ciowe, stanowig
jedno z wazniejszych narzedzi stosowanych w obszarze cyberprzestepczosci.
Specyfika poszczegdélnych krajéow jasno ukazuje, ze to miedzynarodowe
zjawisko ma zupelnie nowe oblicza w zalezno$ci od podtoza na ktérym sie
znajduje. Polska, cho¢ w niskim stopniu zagrozona atakami terrorys-
tycznymi, wcale nie jest bezpieczna w cyberprzestrzeni, lecz ryzyko
w znacznej mierze dotyczy obszaréw cywilnych zwigzanych z przesylem
danych w strefie wirtualnej. Zupeinie inne znaczenie cyberterroryzm ma we
Francji. Dzi$ jedng z jego waskich, acz kluczowych odmian jest cyberdzi-
hadyzm i problemy zwigzane z wolng informacyjng oraz werbowaniem
mtodych ludzi do struktur terrorystycznych.

Autorka postanowita dokona¢ analizy réznych kierunkéw rozwoju
zjawiska cyberterroryzmu i zmieniajgcych sie zagrozen, z uwzglednieniem

réznic kulturowych i politycznych, na przyktadzie Polski i Francji.
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Danetyzacja a media: wybrane zagadnienia

Lukasz Kowalski, kowalski.lu@gmail.com, Wydziat Politologii, Uniwersytet Marii
Curie-Sktodowskiej

Danetyzacja to trend w obszarze technologii polegajgcy na
przeksztatcaniu wielu réznych zjawisk i aktywnos$ci cztowieka na dane, ktére
sg mozliwe do przetworzenia cyfrowo. Dopiero w 2013 roku Kenneth Neil
Cukier i Victor Mayer-Schoenberger uzyli tego okreslenia w artykule
opublikowanym w czasopi$mie ,Foreign Affair”.

W wyniku danetyzacji przedsiebiorstwa, organizacje czy rzady mogg
monitorowac i bada¢, na niespotykang dotad skale, rézne obszary ludzkiego
zycia. Jednym z najwazniejszych aspektow tego zjawiska sg dane, ktore
uzytkownicy powierzajg korporacjom za pomocg portali spotecznosciowych
takich jak Facebook, Twitter, YouTube czy LinkedIn. Nie sg to oczywiscie
jedynie materiaty publikowane przez uzytkownikéw, ale réwniez dane
o aktywnosci, prywatne wiadomosci, metadane. Rewolucjg w skali zjawiska sg
aplikacje dzialajgce na wurzadzeniach mobilnych, ktére 1acza dane
pozyskiwane dzieki ich wykorzystywaniu, zbierane za pomocg aparatow
fotograficznych, mikrofonu, odbiornika GPS, wykonywanych ptatnosci.

Celem tej pracy bylo okreslenie jak przedsiebiorstwa medialne
wykorzystujg danetyzacje w swojej dziatalnosci. Jakie sg strategie zbierania,
przetwarzania i uzycia danych oraz jakie niesie to ze sobg zagroZenia.
Jednym z najwazniejszych przykladow jest dzialalno$é¢ Alphabet Inc. W ich
przypadku dane pozyskiwane sg miedzy innymi za pomocg wyszukiwarki
Google, poczty Gmail, serwisu YouTube, Google Maps, programu Google

Street View czy inicjatywy Lokalni Przewodnicy.
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Fenomen filmu , Kler”
na podstawie analizy profili przedstawicieli Kosciola
instytucjonalnego w mediach spotecznosciowych

Magdalena Jezak-Smigielska, magdalenajezak@wp.pl, Uniwersytet Kardynata
Stefana  Wyszyriskiego, Wydziat Teologiczny, Instytut Edukacji Medialnej
i Dziennikarstwa, media.uksw.edu.pl

Ks. Maciej Makula SDB, makulasom@gmail.com, Uniwersytet Kardynata Stefana
Wyszyriskiego, Wydziat Teologiczny, Instytut Edukacji Medialnej i Dziennikarstwa,
media.uksw.edu.pl

Ks. Marek Weresa, marekweresa@wp.pl, Uniwersytet Kardynata Stefana
Wyszyriskiego, Wydziat Teologiczny, Instytut Edukacji Medialnej i Dziennikarstwa,
media.uksw.edu.pl

Film Wojciecha Smarzowskiego ,Kler” obejrzalo ponad 5 mln ludzi. Od
pojawienia sie zwiastuna, film stat sie tematem wielu dyskusji w mediach,
takze spotecznos$ciowych. Na temat produkcji wypowiadali sie réwniez
przedstawiciele Ko$ciola instytucjonalnego: biskupi, ksieza, osoby
konsekrowane. To witasnie wypowiedzi tej grupy oséb czesto wzbudzaty
kolejne reakcje w przestrzeni social media.

Celem przeprowadzonej analizy byla weryfikacja hipotezy badawczej,
ktéra przyjeta forme pytania: jaka byta reakcja Kosciota instytucjonalnego na
film ,Kler” w mediach spotecznosciowych? Dokonano analizy iloSciowej
i jakosciowej tych wypowiedzi w trzech kanalach spotecznosciowych:
Facebooku, Twitterze oraz YouTube. Wybér przedziatu czasowego obejmowat
opublikowanie oficjalnego zwiastuna filmu 6.08.2018, za$ za date koricowg
wybrany zostal okres tygodnia po premierze produkcji w kinach w Polsce,
czyli 5.10.2018. Badania pozwolily na Kkategoryzacje postaw o0s6b
duchownych i konsekrowanych wobec filmu ,,Kler” i dokonanie ich analizy:

e krytyka przed obejrzeniem filmu;
¢ refleksja po obejrzeniu filmu;
e krytyka filmowa;

e aprobata dla podniesionych w filmie problemoéw;
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e nawigzywanie kontekstowe do filmu przy okazji innego watku (np. ks.
Jacek Stryczek w koszulce z nadrukiem KLER);

e film jako punkt wyjscia do dyskusji o np. $wieto$ci Kosciota; ukazanie
pozytywnego obrazu Ko$ciota (czyli np. plakaty z Janem Pawtem II, ks.
Jerzym Popietuszka).

W efekcie koncowym, przeprowadzone badania pozwolily na
zaprezentowanie wnioskéw dotyczgcych dyskusji o filmie ,Kler” w trzech
przestrzeniach serwiséw spotecznosciowych i ukazanie jego fenomenu na

plaszczyznie medioznawczej.
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Kultura uczestnictwa w serwisach internetowych
na przykladzie Huba.news

Piotr Pioterek, ptr.pioterek@gmail.com, Dziat Finansowania Projektow
Innowacyjnych, Grupa Interia.pl

Podczas wystgpienia zostanie przeanalizowana dogtebnie koncepcja
powstania i dziatania portalu internetowego Huba.news w kontekscie jego
funkcji opiniotworczych oraz charakteru dydaktycznego. W okresie od
kwietnia 2016 do poczatku roku 2018 portal byt miejscem umozliwiajgcym
¢wiczenie warsztatu dziennikarskiego licznemu gronu studentow
Uniwersytetu Pedagogicznego w Krakowie. Studenci mieli swobode dziatania
i ksztaltowania tresci umieszczanych w serwisie. Tworzgc spotecznosé
redaktoréw na podobnym poziomie decyzyjnosci odnosnie linii tematycznej
portalu. Studenci mieli szanse w praktyczny sposéb nauczy¢ sie warsztatu
i zdoby¢ do$wiadczenie przydatne w przysztej pracy zawodowej. Na podstawie
tresci przez nich tworzonych i publikowanych zostaly opracowane statystyki
pokazujgce korelacje pomiedzy poszczegdlnymi tematami, ich popularnoscia
oraz zmianami zachodzgcymi na przestrzeni czasu. Portal rowniez pelnit
funkcje testowg wzgledem weryfikowania réznych rozwigzan zwigzanych
z architekturg informacji, poszczegdlnych typow nawigacji, autorskiego
systemu wyszukiwania treSci, udostepniania réznego rodzaju uprawnien
zarzgdzania portalem oraz testowania ich skuteczno$ci i bezpieczenstwa.
Ponadto w serwisie zostaly zaimplementowane funkcjonalno$ci oparte
o inteligentne algorytmy uczenia maszynowego (ang. machine learning)
pozwalajgce stworzy¢ mechanizmy personalizacji tresci i sprawdzi¢ ich
skutecznosé. Wnioski opracowane na podstawie badan okazaly sie

wartosciowe. Zostaly one wykorzystane w innych serwisach Grupy Interia.pl.
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Monitoring kampanii wyborczej pod katem ksenofobii
metodg social listening

Agnieszka Demczuk, ademczuk@hektor.umcs.lublin.pl, Zaktad Praw Czlowieka,
Wydziat Politologii, Uniwersytet Marii Curie-Sktodowskiej

W okresie od 14 sierpnia do 20 pazdziernika 2018 roku autorka i inni
badacze pod patronatem merytorycznym i organizacyjnym Helsiniskiej
Fundacji Praw Czlowieka dokonali monitoringu samorzgdowej kampanii
wyborczej prowadzonej przez kandydatéw na prezydentéw w wybranych 10
polskich miastach pod kagtem zamieszczanych w mediach spotecznosciowych
wypowiedzi ksenofobicznych, w tym hejtu, etno-wyzwisk, mowy nienawisci
oraz innych narracji odwotujgcych sie do teorii spiskowych z elementem
narodowos$ciowym lub etnicznym publikowanych przez kandydatéw, jak
i innych uzytkownikéw Internetu w postaci postow i komentarzy pod
postami. Monitoring przeprowadzony zostal w oparciu o social listening,
metode badawczg polegajgcg na wyszukiwaniu i analizowaniu pod wzgledem
iloSciowym i jako$ciowym wypowiedzi publikowanych online poprzez
specjalnie przygotowang w tym celu platforme monitoringowg SentiOne.
W oparciu o te metode autorka dokonala monitoringu wypowiedzi 6
kandydatow na prezydenta Lublina stosujgc zdefiniowane wcze$niej
kategorie tagoéw w postaci zaawansowanych wyszukiwarek tresci publicznych
w sieci m.in. Facebook, Twitter, Instagram i YouTube. Sformutowane zostaty
pytania badawcze dotyczgce skali publikacji wypowiedzi o zabarwieniu
ksenofobicznym w cyberprzestrzeni i sporzgdzony zostal raport z tego

pilotazowego projektu spotecznego.
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Ochrona danych osobowych w sieci

Marlena Krawczyk, marlena8877@wp.pl, Katolicki Uniwersytet Lubelski Jana
Pawta I1, Wydziat Prawa, Prawa Kanonicznego i Administracji, www.kul.pl

W dzisiejszej dobie nasza obecno$¢ w sieci jest w zasadzie czymS$
nieuniknionym. Postep techniczny niejako wymusza to na nas. Posiadamy
konta e-mail, internetowe konta bankowe oraz konta w serwisach
spotecznosciowych. Taki dostep do wszelkich informacji oprécz oczywistych
korzysci niesie réwniez za sobg szereg zagrozen. Nasza obecno$¢ w sieci
wigze sie z podaniem swoich danych, ktére potem mogg zosta¢ wykorzystane
przez osoby trzecie. Gldwne zagrozenia, ktére niesie za sobg obecnos$¢ w sieci
to naruszenie débr osobistych, cyberprzestepczo$é, naruszenie wizerunku.
Podajgc informacje o sobie godzimy sie z pewnym ryzykiem, Ze moga one
zosta¢ udostepnione niepowolanym osobom. Kazdy cztowiek ma jednak
prawo do ochrony swoich danych osobowych. Jest to jedno z praw
podstawowych. %gczy sie ono z prawem do ochrony prawnej zycia
prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania
0 swoim Zyciu osobistym, wyrazonym w art. 47 Konstytucji RP.

Celem pracy jest omoéwienie zagadnienia danych osobowych, przedsta-
wienie, co mozna uznac¢ za dane osobowe w przestrzeni Internetu. Ponadto
ukazano aspekty prawne dotyczgce przetwarzania danych osobowych oraz
tzw. danych wrazliwych. Zostaty oméwione gtéwne zmiany, z jakimi wigzato
sie, wejscie w zycie 25 maja 2018 r. unijnego Rozporzgdzenia o Ochronie
Danych Osobowych (RODO). Byla to m.in. konieczno$¢ dostosowania
polskiego porzagdku prawnego i zmiany ustawy o ochronie danych
osobowych. Dotychczasowy organ, ktory stat na strazy prawidtowosci
przetwarzania tych danych — GIODO, zostat zastgpiony przez Prezesa Urzedu
Ochrony Danych Osobowych. Najwiekszg zmiang bylo to, ze koncerny zza
oceanu takie jak Facebook czy Google musialy dostosowaé¢ sie do
europejskiego porzgdku prawnego. Zgodnie z Rozporzgdzeniem o Ochronie
Danych Osobowych kazda firma, ktéra swiadczy ustugi (réwniez przez
Internet) na terenie Unii Europejskiej jest zobowigzana do przestrzegania
europejskiego prawa o ochronie danych osobowych.
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Pomiedzy nowym a starym, czyli technologig a sztuka
dzisiaj, na przykladzie prac studentéw

Krzysztof Olszewski, krzysiekolszewski@tlen.pl, Pracownia Komunikacji Interme-
dialnej, Wydziat Sztuki Mediow, Katedra Koncepcji Mediow, Akademia Sztuk
Pieknych w Warszawie, wsm.asp.waw.pl

Pracownia Komunikacji Intermedialnej. Cyber + Media. Komunikacja +
Intermedia. Wydziat Sztuki Mediéw. Sztuka + Media. Media z zaloZenia
sztukg nie sg, ale (...), jednak. Sztuka w interdyscyplinarnym ujeciu,
w intermedialnej strategii. Pomiedzy nie tylko gléwnymi dyscyplinami ale
coraz czeSciej réwniez, ich peryferiami. W kierunku trans medialnej
metodologii. Intermedialnie, pomiedzy starym a starym, starym a nowym,
nowym a nowym. Czas nowych technologii ale w stuzbie czlowieka.
W humanistycznym ujeciu, aksjologicznym kontekscie. Od widza do
uczestnika. Od estetyki do interakcji. Indywidualnie i we wspdlnocie.
Pomiedzy tradycjg a nowoczesno$cig. Dla prawdziwych warto$ci, i szczescia
kazdego z nas. Utopia? (...); Kryzys naszej cywilizacji. Kryzys
czlowieczenstwa i miedzyludzkich relacji. Technologia zta czy dobra? Sama
edukacja czy edukacja i wychowanie? Nowoczesna dydaktyka, to nie
koniecznie najnowsze technologie za wszelkg cene.

Narzedzie to, zawsze narzedzie. (...),

Refleksje i watpliwosci praktyka na przyktadzie wybranych prac studentéw

z Pracowni Komunikacji Intermedialnej.
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Remediacja w ujeciu J. Davida Boltera i Richarda A.
Grusina w odniesieniu do wspélczesnego plakatu
w Polsce - poszukiwanie tozsamosci gatunku w epoce
mediéw cyfrowych

Aleksandra Zukowska, a.zukowska@ug.edu.pl, Zaktad Antropologii Obrazu,
Instytut Filozofii, Socjologii i Dziennikarstwa, Wydzial Nauk Spotecznych,
Uniwersytet Gdariski, www.ug.edu.pl

Od lat 60. XX wieku ,,$§mier¢ plakatu” zwiastowana byta przez krytykéw
sztuki niejednokrotnie. Czas wspotczesnych dynamicznych przeobrazen
zwigzanych z rozwojem mediow cyfrowych stanowi dla sztuki plakatu
wyzwanie poszukiwania tozsamosci na nowo. Polska — jako bardzo istotny
osrodek rozwoju plakatu - jest tez waznym polem do obserwacji przemian
w tym gatunku sztuki - jego roli we wspotczesnej kulturze wizualnej oraz
poszukiwania aktualnej dla niego formy. To wlasnie w Warszawie
organizowane jest od lat 60. Miedzynarodowe Biennale Plakatu - pierwsza
tego typu impreza artystyczna na Swiecie, wcigz uwazana za najbardziej
prestizowg, okreslana mianem ,olimpiady plakatu”. Jubileuszowa - 50 edycja
z 2016 roku - odbyla sie pod hastem ,Plakat: remediacje”. Formuta po raz
przewidziata mozliwos¢ zgtaszania w konkursie prac w formie giféw, co
wywolalo niemate poruszenie w Srodowisku projektantéw i sklonito do
pytania o wspotczesng definicje plakatu. Edycja ta pokazata, iz gatunek
ewoluuje oraz Zze procesy remediacji, zwigzane z rozwojem medidw
cyfrowych, wptywajg na konstytuowanie sie nowych form jego spotecznego
funkcjonowania. Celem wystgpienia bedzie ukazanie zarysu tych przemian na
gruncie plakatu w Polsce oraz préba odpowiedzi na pytanie czy idea plakatu
jako sztuki ulicy wchodzgcej w bezposrednig interakcje z widzem jest
zachowana mimo uzycia nowych form komunikacji. W wystgpieniu poddane
zostang analizie przyklady prac, ktére w procesach medialnych remediacji

wplynety na wspoétczesne definiowanie sztuki plakatu.
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RODO w Internecie - prawo do bycia zapomnianym

Olga Karczewska, o.karczewska@o2.pl, Katedra Nauki o Administracji, Wydziat
Prawa i Administracji,Uczelnia Lazarskiego,www.lazarski.pl

W wystgpieniu poddano analizie nowg instytucje prawng w zakresie
ochrony danych osobowych tj. prawo do bycia zapomnianym. Na wstepie
omowiono kwestie rozpowszechnienia sie narzedzi internetowych w zakresie
codziennej ludzkiej aktywnosci. Nastepnie przedstawiono geneze i charakter
prawa do bycia zapomnianym. W kolejnej czeSci oméwiono sprawe Google
Spain SL i Google Inc. v. Agencia Espanola de Proteccién de Datos i Mario
Costeja Gonzalez wyznaczajgcg poczatek stosowania w praktyce tego prawa.
W dalszej czes$ci wystgpienia wskazano przestanki prawa do bycia
zapomnianym oraz jego ograniczenia. Nastepnie oceniono jego skutecznos¢.
W podsumowaniu wskazano na praktyczng wage analizowanego problemu
oraz wskazano wnioski z niej ptyngce.

Na wstepie odwotano sie do preambuly Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE.L Nr 119,
str. 1) moéwigcym o wyzwaniach zwigzanych z rozwojem technologicznym.
Geneze prawa do bycia zapomnianym przedstawiono poczgwszy od USA do
regulacji europejskich. Wskazano takze gtéwne elementy konstrukcyjne tego
uprawnienia. Nastepnie omoéwiono kluczowe problemy dotyczgce sprawy
Google Spain SL i Google Inc. v. Agencia Espanola de Protecciéon de Datos
i Mario Costeja Gonzalez. Przedstawiono takze przestanki zastosowania
prawa do bycia zapomnianym oraz jego ograniczenia. Na koniec oméwiono
skutecznos¢ tego prawa wraz z przykladami z Polski i innych panstw
europejskich. W podsumowaniu wskazano na kontrowersje wzbudzane przez

te nowg instytucje prawng oraz role orzecznictwa sagdéw w jej wyktadni.
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Swiadome nastolatki w Sieci - program profilaktyczny
dotyczacy bezpieczenstwa w Internecie

Milena Zajkowska, milena.zajkowska@gmail.com, doktorantka w Zaktadzie
Kryminologii Wydziatu Prawa, Uniwersytet w Biatymstoku, www.uwb.edu.pl

Milena ChyzZa, milenachyza@gmail.com, absolwentka Uniwersytet w Biatymstoku,
www.uwb.edu.pl

Aneta Giziewska, angiziewska@gmail.com, absolwenta Uniwersytet w Biatymstoku,
studentka Wydziatu Informatyki Politechnika Biatostocka, www. pb.edu.pl

Cyberprzestepczo$¢ oraz cyberprzemoc stanowig jeden z wiekszych
probleméw spoteczenistwa w XXI wieku. Cyberprzemoc dotyczy zwlaszcza
mlodziezy, ktéra niejednokrotnie nadal wierzy w to, ze w Internecie mozna
by¢ anonimowym. Istnieje wiele programéw majgcych na celu edukacje
i zwiekszenie Swiadomo$ci dotyczgcych problematyki cyberprzestrzeni,
jednak nie zawsze trafiajg one do 0s6b nieletnich. W programie poruszane sg
zagadnienia dotyczgce gléownie cyberprzestepczosci i cyberprzemocy, gry
i zabawy, ktére pomogg zrozumie¢, ze w Internecie nikt nie jest anonimowy,
a takze nauke programowania. Program ,Swiadome nastolatki w Sieci”
skierowany jest do wychowanek Mlodziezowego OS$rodka Wychowawczego
w Gonigdzu. Sg to dziewczeta, ktére powinny mie¢ wiedze na temat
bezpiecznego i Swiadomego korzystania z sieci, zwtaszcza, iz niektére z nich
sg szczegbélnie narazone na niebezpieczenstwa Internetu. Zagadnienia
poruszane w projekcie dotyczg nie tylko czasu spedzanego w MOWie, ale
rowniez mogg by¢ odniesione do sytuacji, w jakiej sie znajdg po powrocie do
domu - zaproponowane zabawy mogg poméc w zrozumieniu swoich emocji
i poradzeniu sobie z nimi. Projekt moze by¢, w przyszlosci, realizowany
w dowolnej grupie mlodziezy, w ktérego wyniku majg zostaé zrealizowane
rézne cele, w tym ograniczenie cyberprzestepczos$ci i cyberprzemocy, a takze
podniesienie $wiadomosci mlodziezy na temat zagrozen czyhajgcych
w cyberprzestrzeni. Program profilaktyczny ,,Swiadome nastolatki w Sieci” to

przyktad praktycznego wykorzystania kryminologii.
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Wykorzystanie uslug internetowych i mediéw
spolecznosciowych w polskiej opiece hospicyjnej

Mikolaj Jacek Euczak, mikolaj.luczak@apsl.edu.pl, Katedra Pracy Socjalnej,
Wydziat Nauk Spotecznych, Akademia Pomorska w Stupsku, www.apsl.edu.pl

W pracy przedstawiono sposéb i zakres wykorzystania Internetu przez
polskie hospicja stacjonarne. Prowadzona w tych placéwkach opieka
paliatywna to podejscie, ktére poprawia jako$¢ zycia pacjentéw i ich rodzin
borykajgcych sie z problemami zwigzanymi z zagrazajgcg zyciu chorobg,
poprzez zapobieganie cierpieniu i jego lagodzenie dzieki wczesnej
identyfikacji i wlasciwej ocenie oraz leczeniu bélu i innych problemoéw,
fizycznych, psychospotecznych i duchowych (WHO). Opieka ta obejmuje
rOwniez tzw. opieke u kresu zycia, (ang. End-of-life care). Podobnie jak
w innych krajach rozwinietych, w Polsce opieka paliatywno-hospicyjna
realizowana jest z zastosowaniem standardéw medycznych, w réznych pod
wzgledem organizacyjnym - placéwkach medycznych. Placowki te to:
szpitalne oddzialy opieki paliatywnej, hospicja stacjonarne i tzw. ,hospicja
domowe”, w ktérych pacjent nie jest hospitalizowany, ale pozostaje pod
opiekg odwiedzajagcego go w domu, wielodycyplinarnego zespotu
specjalistow, wspieranego przez wolontariuszy. Wilasciwe wykorzystanie
kanatéw komunikacji elektronicznej, ma istotne znaczenie, nie tylko ze
wzgledow informacyjnych, wplywa takze na m.in.: 1\ kreowanie pozytywnego
wizerunku hospicjum, 2\ budowanie zaufania ze strony pacjentéw i ich
rodzin, 3\ pozyskiwania funduszy od darczyncéw, 4\ rekrutacje wolontariuszy
i ,zakorzenienie” w spotecznosci lokalnej. Podkresli¢ tu nalezy, ze istotnym
pozabudzetowym zrédlem finansowania hospicjow jest dzialalnos$¢ fundacji
i stowarzyszen, ktére przewaznie sg tez inspiratorami i zalozycielami
konkretnych placowek. W przedstawionej analizie, wziete zostaly pod uwage
dwa narzedzia komunikacji internetowej, a mianowicie ustuga WWW
i wykorzystanie portalu spotecznosciowego Facebook. Przeanalizowanie
danych dotyczgcych wszystkich dziatajgcych w Polsce w latach 2017-2018
hospicjow stacjonarnych, pozwolito wyciggng¢ wnioski, ktére stresci¢ mozna
jako identyfikacje swego rodzaju ,deficytu technologicznego” w zakresie
komunikacji.
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